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1 Sammanfattning

Kontroller har genomforts inom internkontrollplanens samtliga fyra omraden. Kontrollerna visar
att det finns en grundlidggande struktur och medvetenhet inom verksamheten, men att det krivs
fortsatta atgirder for att minska sarbarhet och stirka robusthet.



2 Uppfoljning av kontrolimoment

2.1 Backup for kritiska funktioner i verksamheten

Kontrollmoment

Resultat av genomférd kontroll

Finns backup for kritiska
funktioner i verksamheten?

Beskrivning av metod

Genom intervju med
verksamhetsansvariga identifiera
kritiska funktioner och
tdckningsgraden av backup pa
dessa.

Intervjuer har genomférts med samtliga verksamhetsansvariga
chefer. Déarefter har en analys gjorts av forvaltningens olika
befattningar utifran faktorer som verksamhetspaverkan &ver tid,
rollernas kritikalitet, personberoende, sarbarhet, beroenden till
teknik och system samt hur snabbt en funktion behdéver
aterstallas vid franvaro eller storning.

Nedan redovisas de befattningar som férvaltningen i dagslaget
beddmer som mest kritiska och dar behovet av backup ar storst.

Vid bedémningen har aven kontinuitetshanteringen for

krisledning beaktats. Krisledningsgruppen ar en viktig stédjande
funktion med avgérande betydelse for verksamhetens formaga
att hantera stérningar och kriser. Gruppen ar inte aktiv i det
dagliga arbetet, men beddms ha mycket hog kritikalitet vid

aktivering.
Befattning Konsekvens/Tid Backup
Storningskoordinator Kritisk inom 4 tim Finns
Bestallningsmottagare Kritisk inom 4 tim Finns
Kundservicemedarbetare Kritisk inom 4 tim Finns
Utvecklare infrastruktur Vasentllgé;; Delvis
Séljsupport Vasentllga;; Delvis
Registrator Vasentllga;ég Delvis
Redovisningsansvarig Vasentllgé;ég Delvis
Trafikutvecklare Vasentlig, 1-5 Delvis
dygn




Kontrollmoment Resultat av genomférd kontroll
Trafikplanerare Vasentllgé 1-5 Delvis
ygn
Ingen
.. . backup,
Systemtekniker Vasentllgé 1'2 men
y9 atgarder ar
planerade
Versamhetschef Ekonomi Vasentlig, 1-5 Delvis
dygn
@ Uppfylit
Atgérd
Fortsatt utredning inom respektive kritisk Intervjuer har genomférts med respektive
befattning verksamhetsansvarig chef. Verksamheten har delvis

Ska atgardas

fungerande redundans inom karnprocesser men

uppvisar sarbarheter avseende krisledningsgruppens
bemanning och uthallighet vid langre stérningar vilket
kommer att fortsatta utredas.




2.2 Kunskap inom informationssakerhet

Kontrolilmoment

Resultat av genomférd kontroll

Hur hog ar kunskapsnivan inom
informationssdkerhet? Prioriteras
I6pande utbildningar? Hur stor andel
av medarbetarna har genomgatt
utbildning inom omradet?

Beskrivning av metod

Ta fram statistik kring andelen
medarbetare som genomgatt utsdnda
Nano utbildningar.

Under forsta halvaret 2026 har tio lektioner kring
informationssakerhet skickats ut till samtliga anstallda och
fortroendevalda i Region Halland. Totalt har 57 procent av
de anstallda pa Hallandstrafiken slutfort lektionerna.
Jamfért med andra forvaltningar ligger Hallandstrafiken
bland de med hogst andel slutférda aktiviteter, men
resultatet skulle kunna férbattras ytterligare.

Férvaltnin Antal Slutforda
9 anvandare aktiviteter
Regionkontoret 755 59 %
Hallandstrafiken 111 57 %
Kultur och skola 320 53 %
Ambu_l'ans diagnostik 1515 50 %
och halsa
Regionservice 783 44 %
Narsjukvarden 1316 36 %
Halland
Hallands sjukhus 4 876 35 %
Psykiatrin Halland 1109 32 %
Foértroendevalda 285 21 %
] Uppfyllit

Atgard

Paminnelse pa intranatet

Uttag av statistik pa genomforda lektioner i
informationssakerhet har utférts enligt plan. | ett férsok att
ytterligare héja genomférandegraden kommer en
paminnelse att ga ut pa det lokala intranatet om vikten av
att prioritera lektionerna cirka en vecka efter nasta lektion.




Atgérd

Ska atgardas

2.3 GDPR, att rutin kring rapportering av personuppgiftsincidenter inte foljs

Kontrollmoment

Resultat av genomférd kontroll

Finns risk att avvikelser inom
forvaltningen inte rapporteras enligt
rutin och darmed att
personuppgiftsincidenter inte anmals
till IMY
(Integritetskyddsmyndigheten)?

Beskrivning av metod

Inom Sérskild Kollektivtrafik hanteras
kénsliga uppgifter for fardtjanst och
Sjukresor, samt extra skyddsvérda
personuppgifter for skolskjuts. Genom
intervjuer med verksamhetschef och
avdelningschef for Sérskild
Kollektivtrafik kontrollera om det finns en
medvetenhet kring den rutin som finns
kopplad till anmélan géllande avvikelser
vid personuppagiftsincidenter.

Under juni manad har intervjuer genomférts med
verksamhetschef och avdelningschefer for Sarskild
Kollektivtrafik fér att kontrollera om det finns en
medvetenhet kring avvikelser vid personuppgiftsincidenter.
Det konstateras att det finns en medvetenhet, men helt
tydligt ar att det behdver aktualiseras pa nytt hos chefer och
medarbetare for att veta hur dessa avvikelser ska hanteras.

] Uppfylit

Atgard

Information kring avvikelser gallande
personuppgiftsincidenter for att 6ka
medvetenheten hos chefer och
medarbetare

Under varen 2025 har samtlig personal genomgatt
utbildning i GDPR foér att héja kompetensen inom
omradet. En rutin kring avvikelsehantering ar framtagen
pa forvaltningen, men kdnnedom om den ar bristfallig hos
forvaltningens chefer och medarbetare. Det har funnits
majlighet att planera in genomgang av rutinen kring
avvikelsehantering for medarbetare och chefer, men
endast tva avdelningar har bokat upp registrator for detta
hittills under aret. Ytterligare genomgéangar planeras infér
hdsten.

Under varen 2025 inférdes SEFOS for ett antal
medarbetare som arbetar inom sarskild kollektivtrafik.
SEFOS ar ett system for att skicka eller ta emot
information som innehaller personuppgifter eller
sekretessbelagd information som inte far skickas via
vanlig e-post. Ytterligare atgard ar att tillsammans med
kommunerna foresla anvandningen av SEFOS for att
ytterligare minska riskerna av personuppgiftsincidenter.




Atgérd

Ska atgardas

2.4 Lag medvetenhet kring inneborden av hojt beredskapslage

Kontrollmoment

Resultat av genomférd kontroll

Ar medarbetare medvetna om vad ett
hojt beredskapslage skulle innebara,
dels for verksamheten, dels
personligen?

Beskrivning av metod

Genom en bred métning underséka i
vilken grad det finns en medvetenhet hos
medarbetarna kring héjt beredskapsldge
och den paverkan det skulle ha pa
verksamheten och pa ett personligt plan.

Under vecka 34 och 35 genomférdes en digital enkat
bland Hallandstrafikens medarbetare, med en
svarsfrekvens pa cirka 54 procent.

Beredskapsindex 2026 blev 64,4 av 100, vilket
motsvarar gul niva: "Varningssignal — analysera och
Overvég aktivitet.

Resultatet visar flera tydliga styrkor, men ocksa behov
av att gora beredskapen mer konkret och begriplig for
den enskilde medarbetaren. Fortroendet for
Hallandstrafikens tidigare krishantering ar hogt,
samtidigt som kdnnedomen om vad hdjd beredskap
innebar for verksamheten ar lag.

@ uppfyiit

Atgérd

Det finns ett tydligt behov av att dversatta
den dvergripande beredskapen till
praktisk forstaelse — vad hander med
verksamheten och vad férvantas av mig?
Beredskapsresan 2026-2027 har darfor
startats, med malet att skapa en tydlig
forflyttning mot grén niva i
Beredskapsindex 2027. Detta sker genom
olika tidssatta aktiviteter pa olika nivaer i
hela organisationen, dar ledare och
medarbetare involveras.

Det finns ett tydligt behov av att dversatta den
overgripande beredskapen till praktisk forstaelse — vad
hander med verksamheten och vad férvantas av mig?
Beredskapsresan 2026—-2027 har darfor startats, med
malet att skapa en tydlig forflyttning mot gron niva i
Beredskapsindex 2027. Detta sker genom olika
tidssatta aktiviteter pa olika nivaer i hela
organisationen, dar ledare och medarbetare
involveras.

Ska atgardas
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